
Изменения в ФЗ №152,  статье 13.11 КоАП РФ, статье 272 УК 

РФ, штрафы и наказания а нарушение законодательства 

РФ в области персональных данных 

Подготовила Медведенко М.П. 



Внесен законопроект № 679980-8 «О внесении изменений 

в статью 9 ФЗ «О персональных данных» (№152) 

Новые требования: 

 согласие на обработку ПД должно быть оформлено 

отдельно от иных документов  

 Пользовательское соглашение на сайтах в интернете 

не может быть приравнено к согласию на обработку 

ПД   



Штрафы и наказания за нарушение 

законодательства РФ в области 

персональных данных 

КоАП РФ ст. 13.11 ч 1 

 на граждан в размере от 2 000  до 6 000 рублей;  

 на должностных лиц - от 10 000 до 20 000 рублей;  

 на юридических лиц - от 60 000 до 100 000 рублей. 

КоАП РФ ст. 13.11 ч 2 

 на граждан в размере от 10 000  до 15 000 рублей;  

 на должностных лиц - от 100 000 до 300 000 рублей;  

 на юридических лиц - от 300 000 до 700 000 рублей. 



Теперь могут привлечь 

 к уголовной 

ответственности по 

ст.272.1 УК РФ за 

следующие действия 

 незаконное использование информации, 
содержащей персональные данные (далее ПД); 

 незаконная передача  информации, содержащей 
ПД; 

 незаконный сбор  информации, содержащей ПД; 

 незаконное хранение информации, содержащей 
ПД; 

 создание и (или) обеспечение 
функционирования информационных ресурсов, 
предназначенных для незаконного хранения и 
(или) распространения компьютерной 
информации, содержащей ПД. 



Причины утечки данных 



Причины утечки персональных данных 

Неправильное  

хранение данных 

Потеря 

накопителей 

Слабые 

пароли 

Вредоносное 

ПО 

Фишинговые 

атаки 



Неправильная обработка и хранение ПД 

Правила хранения ПД 

ПД на бумажных 

носителях 

 ПД в электронном 

виде 

 Хранятся в сейфах  Хранятся в 
информационных 

системах 



Потеря или воровство накопителей 

Рекомендации: 

 не оставлять без присмотра накопители 

 не подключать в свое устройство незнакомые флешки, 

диски, карты памяти и т.д 

 передача электронных документов, содержащих ПД, 

конфеденциальную информацию и т.д. разрешается только 

с помощью учтенных съемных носителей 

 



Слабые пароли 

Основные требования к паролям 

 Длинна пароля (минимум 8 символов) 

 Наличие заглавных и строчных букв 

 Наличие специальных символов 

 Наличие цифр 

 

 Примеры удачных паролей: 

 Re18%4Smo)! 

 Vt5&!ZaP09@ 

 

Неудачные пароли 

 123456789 

 password 

 qwerty 

 Natasha1990 

 111111 

 abc123 

 



Фишинг 

Распознать фишинговые ссылки можно следующим 

образом: 

 Состоит из цифр. Например: http://189.177.962.23. 

 Содержит «@».  Например: 

http://messenger.ru@vzlom.ru. 

 Содержит 2 или более адресов. К примеру: 

https://account.ru/rc.php?go=https://vzlom.ru. 

 Ссылка в нижнем углу браузера выглядит иначе. 

Например, вместо bank.ru написано banc.ru. 

 Замена буквы «о» на 0 или L (l) на заглавную i (I), а 

также b на d: 0nIine-dank.ru вместо online-bank.ru. 



Фишинг 

Рекомендации: 

 не подключать в свое устройство незнакомые 
флешки, диски, карты памяти и т.д 

 не переходить по подозрительным ссылкам  

 При переходе по ссылке не вводить свои данные 
(логин, пароль) 

 проверять адреса отправителей электронной почты 
и ссылки на интернет ресурсы с целью 
предотвращения подделки адреса, путем подмены 
адреса на схожий  
 



Вредоносное ПО 

Рекламные 

программы 

Троянские 

программы 

Программы 

шпионы 



 снизилась производительность устройства, 

например компьютер работает медленно или на 

нем часто возникают сбои  

 изменился вид рабочего стола, например 

разрешение экрана или цветовая гамма.  

 панель задач выглядит непривычно – или 

совсем исчезла.  

 в диспетчере задач появились незнакомые 

процессы – вы не устанавливали подобных 

программ.  

 количество спама в электронной почте 

возросло.  

 

Как понять, что на компьютере 

вредоносное ПО 



Правила использования и хранения ЭЦП на 

съемном накопителе 



Что такое ЭЦП? 

Электронная подпись (ЭП или ЭЦП) — это 

цифровой аналог рукописной подписи, она 

выполняет ту же функцию — обеспечивает 

юридическую значимость для документов.. 

Используются для подписания электронных 

документов.  



О чем нужно помнить при 

использовании ЭЦП 

 один носитель для одного сотрудника 

 нельзя передавать свою эцп другому человеку 

 нельзя хранить ЭЦП в открытом доступе 

 вовремя продлевайте ЭЦП  

 



Как происходит хранение 

ЭЦП 



Важно знать! 

ЭП только на электронных документах 

 



Важно знать! 

Рукописная подпись только на бумажных документах 



Спасибо за 

внимание! 


