
2FA ваш ключ
к безопасности 
госпабликов



Что такое двухфакторная
аутентификация (2FA)

Двухфакторная аутентификация (2FA) - это 

функция подтверждения входа для аккаунтов 

ВКонтакте



Для чего она нужна?

Для дополнительной защиты аккаунтов пользователей социальной сети «ВКонтакте»

Какие риски, если не подключу 2FA?
Если у всех администраторов сообщества не будет подключена двухфакторная аутентификация, 
то:

• высок риск, что незащищенные аккаунты могут быть взломаны. Тогда злоумышленники получат 
доступ не только к личным данным администраторов, но и к управлению госпабликом

• госпаблик нельзя будет верифицировать или получить отметку, подтверждающую статус 
сообщества



Как работает 2FA

Двухфакторная аутентификация работает по принципу «двух замков»

При входе в свой аккаунт 
вы вводите пароль
(это первый замок)

После вам на смартфон 
придёт код подтверждения*

(второй замок)

*Код уникальный, он действует один раз



Как подключить 2FA

Подключить 2FA можно в настройках, в пункте «Подтверждение входа». В разделе «Подтверждение 

по SMS» вы подключаете 2FA. После этого, вам будет приходить код подтверждения



Куда и как придет код подтверждения

После ввода логина и пароля система будет 
запрашивать код подтверждения, который 
можно получить:

• личным сообщением от Администрации 
ВКонтакте;

• push-оповещением на экран привязанного 
смартфона;

• с помощью бесплатного SMS или звонка-
сброса на привязанный номер;

Если получить код ни одним из этих способов невозможно, введите заранее сохранённый 
резервный код подтверждения



Где найти резервные коды?

В настройках, в пункте «Подтверждение 

входа» вы найдете раздел «Резервные 

коды»



Где найти резервные коды?

У вас будет 10 кодов. Каждым кодом можно воспользоваться только один раз. Распечатайте их, 

уберите в надёжное место и используйте, когда потребуется.



Система запомнит ваш браузер

После того как вы введёте код подтверждения, система запомнит ваш браузер. Это значит, что 

вводить в нём комбинацию в следующий раз не понадобится. Если это не ваше устройство, то 

перед авторизацией нужно снять галочку с пункта «Запомнить браузер»



Как я узнаю, что мой аккаунт
хотят взломать?

Если кто-то попытается зайти в ваш профиль, вы получите об этом оповещение. 

В данной ситуации рекомендуется спустя время сменить пароль



Что важно знать перед
подключением 2FA

К вашему профилю должны быть

привязаны актуальный e-mail и телефон,

а также загружены настоящие

фотографии.

В профиле должны быть указаны

настоящие имя и фамилия



Что важно знать перед 
подключением 2FA

Если на странице нет ваших фотографий, на 

которых хорошо видно лицо, то специалисты 

ВКонтакте не смогут идентифицировать вас как 

владельца аккаунта и помочь вернуть доступ, 

если что-то из первого пункта пойдёт не так

Если нет желания выкладывать фотографии в открытый доступ, вы всегда можете разместить их в скрытых альбомах (режим редактирования альбома: «Кто может просматривать этот
альбом?» — «Только я»). Стоит также дать альбому соответствующее название, например «Это я».



Пример правильно
оформленного профиля

• Настоящее фото пользователя

• Заполненный профиль

• Настоящие фамилия и имя



Пример неправильно
оформленного профиля

• Фотография из фильма

• Фамилия и имя персонажа из 

художественного произведения

• Профиль не заполнен 

• Профиль выглядит как фейковый



Пример неправильно
оформленного профиля

• Профиль не относится 

к пользователю 

• Профиль выглядит как фейковый



Подключить 2FA это пять минут вашего времени.

Вернуть сообщество у злоумышленников это дни и 
недели.

Готовы ли вы тратить лишнее время, силы и нервы? 
Решать вам!

Помните


