


 



 



 



 



 



 



 



Перечень основных рабочих документов по 

информационной безопасности 

• Положение о защите персональных данных 

• Приказ о назначении лиц, ответственных за 

обработку ПДн 

• Перечень персональных данных, подлежащих 

защите 

• Политика информационной безопасности 

• Положение о разграничении прав доступа к 

обрабатываемым персональным данным 

• Приказ о проведении внутренней проверки 

• Отчет о результатах проведения внутренней 

проверки 



 



Парольная политика 

 • Пароли системных учетных записей (администратора 
домена, локального администратора, root и т. д.) должны 
изменяться ежеквартально. 

• Срок действия паролей учетных записей домена должен 
составлять не более 6 месяцев. Рекомендуемый интервал 
смены пароля 3 месяца. 

• Пароль учетной записи пользователя, имеющего 
административные привилегии, должен быть уникален по 
отношению к другим паролям учетных записей данного 
пользователя. 

• Запрещается передача паролей пользователям при помощи 
почтовых сообщений либо иным другим открытым способом 
через Интернет. 

• Пароль полученный пользователем, необходимо сменить при 
первом входе в систему. 
 



Параметры сильных 

паролей 
• Содержит сочетание букв верхнего и нижнего 

регистров (например, a-z, A-Z). 

• Включает цифры и знаки пунктуации, например, 0-
9, !@#$%^&*()_+|~-=\`{}[ [ ] ]:«;'<>?,./). 

• Состоит из восьми и более символов. 

• Не является словом на любом языке, диалекте, 
сленге, жаргоне и т.д. 

• Не основан на пресональной информации, 
например фамилии, дате рождения и т.д. 

• Никогда не записывается и не хранится on-line. 

 



Хранение паролей 
• Запрещается хранить пароли в открытом виде 

(на столе, под клавиатурой, приклеенным к 
монитору) 

• Необходимо вести журнал учета выдачи 
паролей 

• Пароли на бумажном носителе хранятся в 
опечатанных конвертах 

• Конверты с паролями и журнал хранятся у 
начальника отдела в сейфе или запираемом 
железном шкафу 


